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E-GUVENLIK OKUL POLITIKAMIZ VE KURALLARIMIZ
AMAG

Sabiha Ciftci Kiz Mesleki ve Teknik Anadolu Lisesi, e-gtivenlik calismalar ile internet, akilli tahta,
bilgisayar, diz Usti bilgisayar ve cep telefonlarini kullanirken; ©grencilerin, velilerin ve
ogretmenlerin korunmasini amag edinmigtir. Internet ve teknoloji yagamin onemli bir
parcasidir. Bu yiizden, herkes, riskleri ydnetme ve strateji gelistirme yontemlerinin 6grenilmesi
konusunda bilinglendiriimelidir. Politikamiz, yoneticiler, dgretmenler, veliler, tim personel ve
ogrenciler icin hazirlanmigtir ve internet erisimi ve bilgi iletisimci hazlarinin kullanimi igin bu

!

politika gecerlidir.

SORUMLULUKLAR
*E-giivenlik politikalarinin gelismesine katkida bulunmak.
*Olumlu grenme agamasinda mesleki geligim igin sorumluluk almak.

*Okulu ve icerisindekileri korumak igin e-glivenlik konusunda sorumluluk almak.
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*Teknolojiyi giivenli ve sorumlu kullanmak. 0/»3‘
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*Zarar gorilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek. §
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OKUL WEB SITESI G
Sabiha Ciftgi Kiz Mesleki ve Teknik Anadolu Lisesi olarak web sitemizde okulumuzun adres, 4

telefon, faks ve e posta adres bilgileri bulunmaktadir. Sitemizde yayinlanan tim igerikler okul ///

midurtimizin onayindan gegtikten sonra llgili Muddr Yardimcisi ve Bilisim Teknolojileri Rehber o~

bgretmeni tarafindan siteye konulmaktadir. Ogrenci  galismalan, velilerinin izinleriyle %

yaymlanmaktadir. %

o

GORUNTU VE VIDEOLARIN PAYLASIMI \/J\

Okulumuzda, Milll Egitim Bakanhgi Hukuk Hizmetleri Genel Miadirligu 07.03.2017 tarihli 5};

2975829 sayil 2017-12 nolu "Okullarda Sosyal Medyanin Kullaniimasi" konulu genelge kurallar 2}

maktadir. Milli Egitim Bakanligi tarafindan yayinlanan ve Trkiye Cumbhuriyeti Anayasasi,
el Kurulu tarafindan kabul edilen 20/11/1989 tarihli Cocuk Haklarina Dair

Milli Egitim Temel Kanunu ve 5237 sayili Trk Ceza Kanunu vurgusu

uygulan
Birlesmis Milletler Gen
Sozlesme, 1739 sayill
yapilan bu genelge ile;

1- Sosyal medya (facebook, twitter, youtube, instagram vs) Uizerinden 6grenci resimleri, 6%@&5@.«. {,;* \
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videolari basta olmak (izere yapilan paylagimlara agiklik getirilmistir, 7

= o0 TN T
i i AR g
B2 ooterLiTNA K. |

CamScanner ile tarandi


https://v3.camscanner.com/user/download

2- Ogrencilerin ses, goriintl, video kayitlarinin internette, sosyal medyada hukuka aykir olarak
paylasiimasi halinde gerekli yasal islem baglatilacak.

3- internette ogrenci resimleri paylasmak, sinifta cekilen 8grenci videolarini youtube,
facebookta paylasmak hukuka aykiri ise gerekli sorusturma yapilacak.

4-Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onay!
ile paylasilacaktir,

5-Ogrenci icerikli tim paylagimlarda velilerin izinleri alinacaktir.

6-Veli izni yaninda 6grencinin de izni olmadan fotografi cekilip kullaniimayacaktir.

KULLANICILAR

*Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan once, bununla ilgili
gorev alan dgrenciler, 6gretmenlerinden izin alacaklar,

*Paylasilan 6grenci bazli tim etkinliklerde, etkinlik éncesinde velilerin izinleri alinacak,

*\ideo konferans, resmi ve onaylanmis siteler araciligiyla yapilacak, Kullanicilar, sahsi sosyal
medya hesaplarinda, okul &grencileri ve galisanlarinin yer aldig| gorselleri, okul yetkili mercileri
tarafindan onaylanmadan paylagsmayacaklardir.

ICERIK
*Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler (izerinden yapilacaktir.

**QOkul 8grenci ve caliganlarini ilgilendiren/iginde bulunduran tim icerik, ancak kontrol ve onay
streclerinden gegtikten sonra, paylagima acik hale gelecektir.

INTERNETIN VE BILISIM CIHAZLARININ GOVEN LI KULLANIMI
internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu okuldaki mufredat
ile iliskilendirerek dogru bilgiye en givenli gekilde ogrencilerimizi ve dgretmenlerimize
ulastirabiliyoruz.

internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore entegre etmis durumdayiz.
Okulumuza ait tim bilisim cihazlanmizi kullanim politikamiza uygun sekilde, gerekli

filtrelemeleri yaparak guvenli hale getirmis durumdayiz.
Tum calisanlarimiz, velilerimiz ve Ogrencilerimiz etkili ve verimli gevrimigi materyallerin
kullanimi konusunda bilgilendirilmigtir.
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E-giivenlik ve siber zorbalik konulart Rehber 6gretmenlerinin planinda konu cnlara!ggj‘\ﬁegrfih

almustir.
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Cevrimici materyaller dgretme ve 6grenmenin énemli bir parcasi olup miifredat icinde aktif

olarak kullaniimaktadir,

CEP TELEFONLARI VE KISISEL CIHAZLARIN KULLANIMI

*Okul saatleri iginde 68rencilerimizin kisisel cep telefonu kullanimi yasaktir. Proje galismalari
sirasinda derste lazim oldukga 6gretmen kontrolinde izin verilmektedir.

*Cep telefonunu izinsiz kullanan ve cep telefonu ile okul icerisinde video yada fotograf ¢eken
6grencilere yasalarin ve Ortadgretim Kurumlari Yénetmeliginin Odul ve Disiplin maddeleri
geregi islem yapimaktadir.

*Her tarll kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

* " H o o
Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari
kabul etmez.

*Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, galinma ve hasardan
korunmast icin gerekli tim &nlemleri alir fakat sorumluluk kisiye aittir.

*Okulumuz dgrencileri, velilerini aramalari gerektigi durumlarda kendi cep telefonlar bir okul
idarecisi gozetiminde kullanabilirler.

*Ogrencilerimiz egitim amagh (web 2 araglarinin kullanimi vb} kisisel cihazlarini kullanmak igin
okul yénetiminden izin almalidir.

*Velilerimiz okul saatleri icerisinde &grencileriyle gorisme yapmamalari gerektigi konusunda
bilgilendirilirler.

*Eger zorunlu haller var ise okul yénetiminden izin alarak goriisme yapmalari saglanir.
*(grencilerimiz cep telefon numaralarini yalnizca guvenilir kisilerle paylagmalari, tammadiklari
guvenilir bulmadiklan kisilerle cep telefonu numarasi gibi kisisel bilgilerini paylasmamalari
gerektigi konusunda bilinglendirilmektedirler.

*Calisanlar {(6gretmen, idareci, personel vb) kisisel cep telefonlarint ders saatlerinde sessize

alarak ya da kapatarak gérevlerine devam etmelidir.

*Kurum calisanlari (6gretmen, idareci, personel vb) ve dgrenciler sosyal medya ya da sohbet
programlari Uzerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
génderecekleri her turll icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tirli icerik ve mesajlagma ivedilikle okul yonetimi ile paylagilir. Boyle bir duruma

mahal vermemek icin gereken 8nlemler alinir.
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GEVRIMIGI OLAYLAR VE KORUMA

*Okulumuzun tiim Gyeleri cevrimici riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler agiklanacaktir.

*Okulumuzda yasadisi icerik, givenlik ihlall, siber zorbalik, kisisel bilgi glivenligi gibi konularda
bilgilendirme galismalari yapilmaktadir.

*Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim
sikayetler okul mudirine bildirilecektir,

E-GUVENLIK OKUL POLITIKASI ve KURALLARI E-GUVENLIK EGITIMI
*Ogrenciler e-glivenlik konularinda bilgilendirilir.

*Ogretmenler mifredati e-giivenlik ile entegre ederek yil boyunca siber zorbalik, kisisel
bilgilerin korunmasi, sosyal medya gavenligi, dijital ayak izi gibi konulari islemekte, 6grencilere
egitim vermektedir.

*Cevrimici glivenlik politikasi tim galisanlarimiza resmi olarak duyurulacaktir.

*Okulun tiim Gyeleri, cevrimici / siber zorbalik vb. dahil olmak Gzere karsilasilabilecek ¢evrimici
riskler ve alinacak tedbirlerle ilgili, “Fatih Projesi Bilisim Teknolojilerinin ve internetin Bilingli,
Glivenli Kullanimi" semineri almalari i¢in yonlendiriimektedir.

*Okulumuzda  subat ayinda Glvenli internet Guni etkinlikleri yapilarak o6gretmen ve
sgrencilerimizde farkindalik olusturulur.

*Ogrencilerimize Siber zorbalik, internet etigi, sosyal medya kullanimi konularinda Guvenli
internet egitimi verilmektedir.

*Rehber 6gretmenimiz tarafindan akran zorbaligi ve internet bagimhbg konusunda 6gretmen,

idareci, veli ve 6grenci bilgilendirme farkindalik yaratma seminerleri verilmektedir.

*Sorunlar ¢ozmek igin ebeveynlerin ve égrencilerin okulla ortak caligmasi gerekir.

EBEVEYNLERIN KATILIMI VE EGITIMI

*Sabiha Ciftgi Kiz Mesleki ve Teknik Anadolu Lisesi, 6grencilerin internetin ve dijital teknolojinin
giivenilir ve sorumlu kullanicilari olabilmesi icin ana-babalarin oynayacaklari énemli bir role

sahip olduklarini kabul eder.
*Ebeveynlerin dikkatleri, okul aciklamalari ve okul web sitesinde okul cevrimigigivenlik (e-

Guvenlik) politikasina ve beklentilerine yonelecektir,

*Okullarimizin bir parcasi olarak ebeveynlerin cevrimici glvenlik bilgilerini okumalari

et I

istenecektir. 0
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*Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini okumaya ve cocuklariyla etkilerini

tartismaya tesvik edilecektir.

Okul E-Glivenlik Komisyonu

Okul Midra = Guler CITANAK
Mtidtir Yardimcisi — Serap KONEN

BT Rehber Ogretmeni — Aydin GIG
Rehber Ogretmen — Sevim CANBULDU
Rehber Ogretmen ~Burcu KESTEN
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